
Mit zunehmendem Fortschritt der Digitalisierung und Einsatz von KI nehmen auch die Bedrohungen zu und

entsprechend steigen die Sicherheitsanforderungen an. Der ACG Advisors Healthcheck ermöglicht die

Bestimmung Ihres individuellen Risikos und die Entwicklung massgeschneiderter Sicherheitsmassnahmen.

Unsere Standortbestimmung berücksichtigt nicht nur technologische Bedrohungen, sondern legt zusätzlich

Wert auf die Evaluierung von Prozessen und den menschlichen Faktor. Gerade diese entscheidende

Komponente wird oft unterschätzt, obwohl diese eine zentrale Rolle im Gesamtkontext der Sicherheit

einnimmt. Eine ganzheitliche Betrachtungsweise ermöglicht es Ihnen, die Dynamik Ihrer Sicherheitslage

besser zu erfassen, Schwachstellen zu identifizieren und entsprechende Schutzmassnahmen zu

implementieren.

Wir präsentieren Ihren Fachleuten und Betroffenen nicht nur eine Bestandsaufnahme, sondern die konkreten

Schritte und Massnahmen, welche auf die spezifischen Anforderungen Ihrer Verwaltung zugeschnitten sind. In

enger Zusammenarbeit mit Ihnen entwickeln wir einen massgeschneiderten Plan zur strategischen und

nachhaltigen Verbesserung Ihrer Sicherheitslage. Dabei berücksichtigen wir nicht nur die aktuellen

Herausforderungen, sondern beziehen auch zukünftige Entwicklungen mit ein, um eine effektive

Sicherheitsstrategie zu gewährleisten.

ACG Advisors 
Information & Cyber Security Healthcheck

Gewissheit statt Vermutungen – Jetzt handeln !

Schützen Sie Ihre Verwaltung effektiv vor digitalen Bedrohungen –

Wir unterstützen Sie dabei.

Wir nutzen ein standardisiertes Verfahren, 

um einen Reifegrad der IT-Sicherheit zu 

erheben und bewerten. Diese Bewertung 

erfolgt anhand etablierter Standards! (IKT-

Minimalstandard und IEC/ISO 27001) 

Erfahrungswerte ermöglichen uns eine 

effiziente Auswahl an Interviewpartnern, 

sodass Ihr Aufwand dabei minimal bleibt.

Unser Healthcheck liefert eine umfassende Übersicht über Ihren aktuellen Sicherheitszustand

sowie ein klares Vorgehen zur Erreichung des angestrebten Sicherheitsniveaus.
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Unser Vorgehen

Wir beginnen mit der sorgfältigen Vorbereitung und dem Scoping. Die zu untersuchenden Bereiche, die

angewendeten Standards sowie die Tiefe der Analyse werden mit Ihnen vereinbart und festgelegt.

Anschliessend wird eine gründliche Ist-Analyse durchgeführt, die Interviews mit den relevanten

Verantwortlichen einschliesst und eine Überprüfung vorhandener Dokumentationen beinhaltet. Basierend auf

dieser Analyse werden Lücken identifiziert zwischen der aktuellen und der angestrebten Soll-Situation, sowie

die damit verbundenen Risiken (GAP-Analyse). Daraus leiten wir ein mit Ihnen abgestimmten Massnahmenplan

für die kommenden Jahre ab. Abschliessend werden die Ergebnisse vorgestellt und nach einer Lagebewertung

gemeinsam mit den Verantwortlichen die geeigneten Handlungsschritte festgelegt.

Zielgerichtete und wirkungsvolle Weiterentwicklung 

Ihrer Informationssicherheit.

▪ Standortbestimmung Ihrer Cyber-Resilienz beurteilt nach dem gewünschten Standard

▪ Konkrete Handlungsanweisungen mit Sofortmassnahmen zur Verbesserung Ihrer Sicherheit

▪ Priorisierter Massnahmenplan mit taktischen und strategischen Vorgaben zur Zielerreichung

▪ Auf Ihre Bedürfnisse abgestimmter Healthcheck durch individuelle Vertiefungsmodule

Die Vertiefungsmodule des ACG Advisors Healthcheck

Um Ihren individuellen Anforderungen und Bedürfnissen gerecht zu werden, bieten wir zusätzliche

Vertiefungsmodule in verschiedenen Themenbereichen an. Durch diese kann gezielt auf spezifische Aspekte

eingegangen werden, indem wir mit unseren Spezialisten zusätzliche Expertisen in das relevante Thema

einbringen und die gewonnenen Erkenntnisse und Massnahmenvorschläge in unseren detaillierten Bericht

integrieren.

▪ Physische Sicherheit

▪ Social Engineering

▪ Organisation und Prozesse

▪ Sicherheitskultur

▪ Technische Kommunikations- und 

Sicherheitskonzepte

▪ Technischer Schwachstellenscan

▪ Penetrationstest
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Martin Frank

Senior Trusted Advisor Information Security

Christian Sünder

Senior Trusted Advisor Information Security

Ihre Ansprechpartner

Kontakt: infosec@acg-advisors.com oder info@onegov.ch

Die ACG Advisors Healthcheck Module

Ihr Mehrwert
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