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Vergangene Anforderungen und Lösungen (2013-2018)

Absicherung der publizierten Webapplikationen gegen Angriffe

-> Lösung: USP SES WAF

Ziel: Risikominimierung

Sichere Anmeldung (Authentisierung) der Kantons Mitarbeiter 

für die publizierten Services (Multi Faktor Authentisierung)

-> Lösung: USP SES ACCESS

Ziel: Risikominimierung

Single-Sign-On 

-> Lösung: USP SES ACCESS

Ziel: Steigerung der Benutzerfreundlichkeit



Vergangene Anforderungen und Lösungen (2013-2018)

Applikation 1 

WAF

Kanton
Mitarbeiter

KTSO
AD

Kantons Mitarbeiter

Applikation 2 

SSO

Starke Absicherung der 
Webapplikationen

***

***

ACCESS

Single Sign On über alle 
Applikationen

Einbindung des 
bestehenden Active 
Directories

Starke Multifaktor 
Authentisierung
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Anforderungen und Lösungen aktuell

Zugriff für externe Benutzer auf Services (temporäre Projekt Mitarbeiter, Bürgerkonto)

-> Lösung:USP SES IDENTITY

Selbstverwaltung für externe Benutzer (Passwort Reset/Change, Daten Mutation)

-> Lösung: USP SES IDENTITY

Einbindung von elektronischen IDs (SwissID)

-> Lösung: USP SES FEDERATE

Delegation der Berechtigungsvergabe an Service Owner (z.B. ein bestimmtes Amt, Fachstelle)

-> Lösung: USP SES IDENTITY
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Anforderungen und Lösungen aktuell

Anforderung Vorteil Kanton Vorteil Nutzer

Zugriff für externe 
Benutzer auf Services 

Vereinfachung/Digitalisier
ung der Schnittstelle 
zwischen Benutzer und 
System.

Einfache elektronische 
Abwicklung über den Web 
Browser.

Selbstverwaltung für 
externe Benutzer 

Der Service Desk wird 
entlastet und kann sich 
um andere Ausnahmen 
kümmern.

Daten können schnell und 
direkt über den Web 
Browser geändert 
werden. Kein Umweg 
über den Service Desk.

Einbindung von 
elektronischen IDs 

Der Prozess für die 
Registration und Prüfung 
der Identität wird 
ausgelagert. 

Kein mühsames separates 
Anlegen eines Benutzer 
Accounts.

Delegation der 
Berechtigungsvergabe an 
Service Owner

Der Prozess für die 
Berechtigungsvergabe 
einer Applikation kann 
ausgelagert werden.

Die Berechtigung kann 
direkt verwaltet werden, 
ohne den Umweg über 
eine anderes Amt.



Herausforderungen und Lösungen aktuell

Applikation 1 

WAF

Kanton
Mitarbeiter

IDENTITY

KTSO
AD

Delegation der 
Berechtigungssteuerung 
für eine oder mehrere 
Applikation(en)

Externe Benutzer

Kantons Mitarbeiter

Benutzer
Verwaltung

Benutzer
Self Service

E-ID

Applikation 2 

SSO

Externe Identitäten

Self-Registration
PW-Change
Mutation von Daten

***

***

Delegierter
Administrator

FEDERATE

ACCESS

Einbindung
SwissID
(Federation)



Fragen? 

Fragen?


